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Bild: Unsplash.com, Jonathan Borba

Ein Anruf auf der Mailbox: 

Hi André, hier ist Michael. 
Kannst du mich mal dringend zurückrufen? Hier passiert grad irgendwas 
Komisches. Ich komm nicht auf unsere Systeme.

• Fallbeispiel aus diesem Jahr (2025)
• High-Tech-Unternehmen, weltweit tätig, 500-1000 Mitarbeiter:innen
• Vorfall aus dem Februar 2025
• Notbetrieb in der ersten Woche
• Übergangsbetrieb nach einem Monat
• Oktober 2025: Immer noch im Recovery

• Was ist da passiert?
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• So, 21:24: Änderungen an zwei Admin-Accounts

• So, 21:31: VPN-Zugriff einer Mitarbeiterin OK

• So, 23:55: Cloud-Software kann sich nicht anmelden

• Mo, 00:48: Manipulationen am Backup

• Mo, 02:04: Verschlüsselungen im VMware-Datastore

• Mo, 02:34: SSH-Zugänge aktiviert

• Mo, 02:41: Sicherheitssoftware abgeschaltet

• Mo, 06:41: Admin erreicht die Systeme nicht

• Mo, 07:04: Support startet die Umgebung neu

• Mo, 07:27: Support findet „Readme“-Datei

• Mo, 07:39: Ransomware-Befall bestätigt

Ablauf eines echten Angriffs: Auszug aus den Log-Dateien einer Umgebung, die 
gerade gehackt wird (vereinfacht)
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Firma – Arial 60
Kurzvorstellung – Arial 28

Operational IT SecurityIT Security Strategy

ATD ist ein führendes IT-Beratungshaus aus Braunschweig mit den 
Schwerpunkten
• IT Security
• IT Service
• IT-Strategien

Als IT-Dienstleister sind wir seit 30 Jahren am Markt, an mittlerweile 6 Standorten 
und mit 120 Mitarbeiter:innen in Norddeutschland. Unsere Kunden sind 
mittelständische Unternehmen aus dem gesamten deutschsprachigen Raum.

Wir verbinden Beratungskompetenz mit Expertise zur praktischen Umsetzung –
in der IT-Security heißt das: ATD betreut Sie in der operativen Sicherheit im 
Tagesgeschäft und entwickelt mit Ihnen die Sicherheitsstrategie, die zu Ihrem 
Unternehmen passt.
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Wie funktioniert heute eigentlich ein Hackerangriff?
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Wie funktioniert eigentlich 
ein Hackerangriff?
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IT-Netzwerke sind auch in mittelständischen Unternehmen erstaunlich komplex. 
Auch wer seine IT gut im Griff hat, steht unter dem Risiko, dass einzelne Bereiche 
Schwachstellen aufweisen.

Ein „typisches“ mittelständisches Unternehmen betreibt oft mehrere IT-
Standorte mit verteilten Systemen.
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In der Zentrale eines Netzwerks befinden sich meist die wichtigen Anwendungen, 
Dienste und Daten. Dort ist üblicherweise auch der größte Teil des IT-Teams.
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Außenstellen und kleinere Standorte haben meist nur die nötigen Daten und 
Dienste vor Ort. Die Anbindung ist über Firewalls und VPN-Techniken gesichert.
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Doch gerade an den „Rändern“ des Netzwerks gibt es oft übersehene 
Schwachstellen. Das könnten Rechner sein, die noch nicht auf dem aktuellen 
Update-Stand sind.

Manchmal ist es aber auch ganz anders: Die Mail eines Geschäftspartners 
enthält ein Dokument, das völlig plausibel ist. Schnell geöffnet, um es zu prüfen 
– und schon infiziert der Virus den Rechner.
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Eine aktive Malware verbreitet sich von PC zu PC. Das ist oft viel zu leicht, wenn 
etwa der Admin-Zugang auf allen Rechnern derselbe ist. 
So wandert der Virus von Rechner zu Rechner. IT-Sicherheitsexperten sprechen 
hier von „Lateral Movement“.
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Meist findet die Malware dann Angriffspunkte, um mehr Zugriffsrechte zu 
erhalten („Privilege Escalation“). So dauert es nicht lang, und der Angreifer hat 
Adminrechte nicht nur auf einem PC, sondern sogar auf einem Server. Es ist 
dann nur eine Frage der Zeit, bis die Malware auch die Server übernimmt, die den 
Admin-Zugang zum ganzen Netz kontrollieren. Das Netzwerk ist endgültig in der 
Gewalt der Angreifer.

Um auch Reinigungsversuche zu überdauern, stellen sich Angreifer „Golden 
Tickets“ aus, die es später ermöglichen sollen, erneut einzubrechen.

12Nils Kaczenski | ATD GmbH



Bild: Unsplash.com, Andrew Winkler

• Verhalten des Kunden nach dem Incident
• Shutdown
• Große Ratlosigkeit
• Verbale Bereitschaft, ab nun alles besser zu machen
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IT-Angriff als Business-Modell

Ransomware as a Service

Malware-Anbieter

Angreifer

Verteilservice

€

$

Moderne Hackerbanden arbeiten nach denselben modernen Prinzipien wie die 
offizielle Wirtschaft: Sie sind hoch arbeitsteilig organisiert und bieten ihre 
Techniken als Dienstleistung an. Die Bezeichnung „Ransomware as a service“ ist 
keine Ironie, sondern eine zutreffende Beschreibung.

Als einzelnes Unternehmen kann man nur an einer Stelle ansetzen und die 
tatsächlichen Angriffe verhindern (besser: unwahrscheinlich machen) oder so 
schnell wie möglich beenden.
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Was hilft in solchen Situationen?
Was hat dem realen Kunden aus unserer Praxis-Fallgeschichte geholfen?
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Was hätte geholfen?
Was hat geholfen?
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1. Backup

2. Backup

3. Backup

Bild: Unsplash.com, Immo Wegmann

Da moderne Angriffe primär mit Datenverlusten arbeiten, die sie dem Opfer 
zufügen oder androhen, ist das primäre Gegenmittel eine leistungsfähige 
Datensicherung. Wichtig ist dabei, dass das Backup nicht zu simpel ist, denn 
Angreifer versuchen mittlerweile als erstes, die erreichbaren Datensicherungen 
zu zerstören, bevor sie den eigentlichen Angriff beginnen.
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Bild: Unsplash.com, Michel E

Die Datensicherung ist die Vorsorge. Im Moment eines Angriffs – oder sobald 
dieser bemerkt wird – kommt es auf eine kompetente Erstreaktion an. Es gibt 
dabei zwei Ziele: 
1. die Auswirkungen des Angriffs begrenzen 
2. den Angriff beenden

Die allerersten Reaktionen sollte jedes Unternehmen selbst einüben. So schnell 
wie möglich braucht es dann erfahrene Unterstützung. Meist beauftragt man 
hierzu Dienstleister für Incident Response.
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Bild: Unsplash.com, ThisIsEngineering

Die Krisenreaktion (Incident Response) läuft meist parallel zu Aktivitäten, die den 
Geschäftsbetrieb wiederherstellen. In den meisten Fällen ist in dieser Zeit noch 
lange nicht an „normales Business“ zu denken, sondern es geht um Notbetrieb. 
Koordiniertes Handeln mit erfahrener Unterstützung ist wichtig, um Chaos zu 
vermeiden.
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1. Backup

2. Backup

3. Backup

Bild: Unsplash.com, Immo Wegmann

Wenn ich oben behauptet habe, dass Backup am wichtigsten sei, dann war das 
nicht richtig. Es kommt nicht aufs Backup an, sondern auf das Recovery. Das ist 
kein Wortspiel, sondern ein Unterschied ums Ganze.
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Wie hilft Compliance in der IT-Security?
Ist das überhaupt Sicherheit – oder nur lästiger Papierkram?
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Compliance:
Lästiges Paperwork?
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NIS 2: Idealbild

Was wir als „Compliance“ bezeichnen, ist vor allem eine Denkweise, die sich in 
verschiedenen Regelwerken und Normen niederschlägt. Während Normen und 
Regeln ost lästig und umständlich erscheinen, ist die Denkweise höchst 
nützlich. Denn sie schafft eine Orientierung, um Sicherheit in der Organisation 
und der gesamten Technik-Landschaft zu verankern.

Das aktuellste Beispiel hierfür ist die Europa-Richtline NIS 2. Sie beruht auf 
denselben Konzepten wie Industrie-Regelwerke (TISAX, ISO 27001 usw.) und 
fordert einen systemarischen Umgang mit Informationssicherheit. Sie betrifft 
einen Großteil der mittelständischen Wirtschaft in Europa.
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Risikomatrix und Risikobereitschaft

Im Mittelpunkt der NIS-2, von TISAX oder der ISO 27001 steht ein professionelles 
Risikomanagement. Hiervon sieht man oft nur formale Tabellen. Dahinter steht 
aber ein organisatorisches Gerüst, das Unternehmen erst in die Lage versetzt, 
auf Risiken und Angriffe zu reagieren. 

Risiken sind Angriffe, die noch nicht begonnen haben.
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Bild: Unsplash.com, Tachina Lee

Compliance ist weit mehr als Regularien. Sie bildet die Grundlage, um 
Maßnahmen abzuwägen.
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IT-Sicherheit kann man nicht ignorieren.
Man muss sie aber nicht vollständig selbst machen.
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Security as a Service
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Wettlauf mit der Zeit

Sind Sie bereit für das Rennen?

▪ Dauer bis zum Notbetrieb: 
2 bis 4 Wochen 

▪ Dauer bis zum erweiterten Notbetrieb:
4 bis 8 Wochen

▪ Dauer bis zum Normalbetrieb:
6 bis 12 Monate

Technische und organisatorische IT-Sicherheit können Schäden nicht vollständig 
verhindern. Sie können sie aber weniger wahrscheinlich machen.

Und die Vorbereitung kann die Zeit verkürzen, die ein Unternehmen im 
Schadensfall braucht, um ihr Geschäft wieder aufzunehmen.

25Nils Kaczenski | ATD GmbH



Logs auswerten
Security Operation Center - SOC as a Service

Wer?

SOC Analysten

Security Consultant 

Forensiker

SOC Admin

Was?
Authentication Monitoring

Network Monitoring

Vulnerability Scanning

Endpoint Monitoring

Viele technische Maßnahmen der IT-Sicherheit beruhen darauf, Informationen zu 
sammeln. Diese Informationen können sehr nützlich sein, um einen Schaden zu 
beheben oder einen Angriff zu verstehen und abzuwehren.

Die systematische Sammlung und Auswertung von Informationen zur IT-
Sicherheit geschieht heute oft über ein Security Operations Center (SOC). 
Konzerne betreiben solche SOCs oft selbst. Für den Mittelstand sind SOC-
Dienstleister eine gute Alternative: SOC as a Service.
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SOC 1.0SOC 2.0SOC 3.0

Bild: Unsplash.com, Kevin Charit

SOCs haben mehere Evolutionsstufen durchlaufen. Grob lassen sich 
unterscheiden:
• SOC 1.0: systematische, aber nur teilweise automatisierte Sammlung und 

Auswertung von Informationen (SIEM, Security Information and Event 
Management), meist reaktiv ausgerichtet

• SOC 2.0: standardisierte, hochautomatisierte Sammlung und Auswertung von 
Informationen. Die Automatisierung ermöglicht auch teils automatisierte 
Reaktionen und kann Angriffe manchmal früh unterbrechen oder sogar 
verhindern (aktiv statt reaktiv)

• SOC 3.0: Sammlung und Auswertung mit KI-Unterstützung. Automatisierte 
Erkennung von Anomalien oder Angriffsmustern ermöglicht früheres 
Reagieren, idealerweise unterbinden die Automatismen Angriffe noch im 
Entstehen („proaktiv“)
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Check React Review Develop

• Security-Check

• Jährlich ausführen

• Handlungskonzept 

im Planner 

aufstellen

• Quick Wins

identifizieren

• Security Advisory 

Board einrichten

• Quartalsweise den 

Fortschritt 

visualisieren

• Prioritäten 

überprüfen

• Plan für das 

nächste Quartal 

festlegen

• Awareness 

entwickeln

• Sicherheitsrichtlinie 

fortführen

• Dokumente und 

Konzepte ergänzen

Managed Security ist ein Prozess

IT-Security ist weit mehr als nur Technik und Regelwerks-Compliance. Ein 
Managed-Security-Prozess kann gemeinsam zwischen einem Unternehmen 
(Fachebene) und einem erfahrenen Dienstleister (IT-Ebene) entworfen und 
umgesetzt werden.
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Zum Mitnehmen:
4 Dinge, die Sie heute tun können
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1. Prüfen Sie Ihr Backup

2. Prüfen Sie Ihren Malware-Schutz

3. Kein Shutdown nach Angriff

4. Bilden Sie Digitale Ersthelfer aus

Bild: Unsplash.com, Chris Linnett

Vier Sofortmaßnahmen:
1. Prüfen Sie noch heute ihr Backup. Enthält es alles Wichtige?

Ergänzen Sie dies durch regelmäßige konzeptionelle Prüfungen. Aber gehen 
Sie den ersten Schritt noch heute an.

2. Prüfen Sie Ihren Malware-Schutz.
Auch hier ergänzen Sie den Ad-hoc-Check um regelmäßige konzeptionelle 
Reviews.

3. Kein Shutdown nach einem Angriff.
Weisen Sie Ihre IT-Mitarbeiter:innen und Ihr Personal darauf hin, dass 
„Abschalten“ im Fall eines Falles nur die zweitbeste Option ist. Das 
Abschalten kann Beweise vernichten. Die bessere Variante: Systeme vom 
Netz trennen (LAN-Kabel ziehen, WLAN und Mobilfunk abstellen).

4. Bilden Sie Digitale Ersthelfer aus.
Externe Kosten: Null. Interne Kosten: ein paar Stunden. Wie das geht, steht 
auf den folgenden Seiten.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Cyber-
Sicherheitsnetzwerk/Qualifizierung/Digitaler_Ersthelfer/Onlinekurs/Onlinekurs_
node.html
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Aus den Unterlagen für die Digitalen Ersthelfer (BSI).
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Alle Beiträge des 

IT- & DigitalisierungsTages 

finden Sie online unter 

www.it-tag-38.de

zum Download.
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